
富山県警察本部 サイバー犯罪対策課 

 

サイバーセキュリティの置き薬 

   

  
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

ダウンロードしたアプリを偽サイトの

手順どおり提供元不明のアプリを

許可してインストールする 

 

 

 

 

 

 

 

 

 

 

 

URL にアクセスすると偽のサイトが

表示され、画面のどこをタップして

もアプリがダウンロードされる 

 

 

 

 

 

 

 

 

 

 

 

宅配業者をかたった偽の不在通

知の SMSを受信する 

2020年 

第 15号 

 

お客様宛のお荷物

のお届けにあがり

ましたが不在のた

め･･･ 

 

http://xxx......com 

 

 

 

 

 

 

 

再配送のご依頼 

○×宅配会社 

 

 

追跡サービス 

インストール 

提供元不明アプリからスマート

フォンや個人データが攻撃を

受ける可能性が高くなりま

す。･･･ 

キャンセル ＯＫ 

① あなたのスマートフォンから同じ内容の SMSを拡散して被害拡大 

あなたの Android端末から多数の知らない人に対し同じ内容の SMSが送信される。 

② スマートフォンと紐づくアカウントの不正利用 

  キャリア決済サービスで使用され身に覚えのない請求がくる。 

  SNS等のアカウントへ不正ログインされる。 

Android端末に偽アプリ「提供元不明のアプリ」がインストールされるまでの流れ 

Android端末をお持ちのあなた！アプリをインストールする前に CHECK！ 

携帯端末のセキュリティ上の

設定で、提供元不明のアプリ

のインストールをブロックしてい

ます。 

キャンセル 設定 

この表示が出たらあわてずキャンセル！ 

Android端末は、公式のアプリマーケット（GooglePlay）

以外から「提供元不明のアプリ」をインストールしようと

すると警告が表示されることがあります。信頼できるア

プリであることを確認できるまではあわてて設定変更し

ないようにしてください。 

※Android のバージョンによっては、セキュリティ設

定の「提供元不明のアプリ」が「オン」になっている場

合があります。誤って「提供元不明のアプリ」をイン

ストールしないために、この設定を「オフ」にすること

をお勧めします。 

 

提供元不明のアプリ 

提供元不明のアプリのインストール

を許可する 

端末設定 

← セキュリティ 

 宅配業者をかたる偽 SMSから偽サイトに誘導されて ID・パスワードを入力させられる手口が多数発生していま

すが、Android端末をお使いの方は特に注意してください！ 
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あなたの Android 端末が乗っ取られる！ 


