
富山県警察本部 サイバー犯罪対策課 

 公衆無線 LAN(Wi-Fi)は、利用者にとって利便性があるサービスですが、通

信が暗号化されていないと、悪意のある者により、IDやパスワード等が盗み

取られて悪用される危険性があります。 

 
 

 

〇 強固な暗号通信の採用と適切な設定をする 

  WEP  ＜ WPA / WPA２ / WPA３ ＞    

  ×低い                  高い〇 

〇 Wi-Fi に接続している端末同士の通信をできないように設定する 

〇 不正利用防止のため、以下①～③のいずれかの認証方式を採用する 

 

 

 

 

 

〇 知らないアクセスポイントには接続しない 

自動接続された場合、意図した接続であるかを確認する 

                                            
〇 大事な情報は SSL でやりとりをする 

  ※ SSL とは個人情報やクレジットカード情報等を暗号化し 

て安全に送受信する技術のこと 
SSL（通信の暗号化技術）利用時には、ホームページ閲覧ブラウザ 

に鍵マーク等が表示されます） 

 
 

 

サイバーセキュリティの置き薬 
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【参考サイト】  

総務省 「国民のための情報セキュリティサイト」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/wi-fi.html 


